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  به نام خدا

 سازمان ملی استاندارد ايران با آشنايی

و  اسکتاندارد  مؤسسکۀ  مقکررات  و قکوانی   اصکح   قکانون  3مکاد   یک   بند موجب به ایران صنعتی تحقیقات و استاندارد مؤسسۀ

اسکتاندارداا    نشکر  و تدوی  تعیی ، وظیفه که است کشور رسمی مرجع تنها 1331 ماه بهم  مصوب ایران، صنعتی تحقیقات

  .دارد عهده به را ملی )رسمی( ایران

بکه   92/6/29نام موسسه استاندارد و تحقیقات صنعتی ایران به موجب یکصد و پنجاه و دومی  جلسه شورا  عالی ادار  مکور   

 جهت  اجرا ابحغ شده است .  92/3/29مور   33333/996سازمان ملی استاندارد ایران تغییر و طی نامه شماره 

مؤسسکات   و مراکز نظران صاحب کارشناسان سازمان ، از مرکب فنی اا  کمیسیون در مختلف اا  حوزه در استاندارد تدوی 

 ، تولیکد  به شرایط توجه با و ملی مصالح با امگام وکوششی شود می انجام مرتبط و آگاه اقتصاد  و تولید  پژواشی، علمی،

کننکدگان،  مصکر   تولیدکننکدگان،  شکام   نفکع،  و حک   صکاحبان  منصکفانۀ  و آگااانکه  مشکارکت  از ککه  اسکت  تجار  و فناور 

نکوی    پیش .شود می حاص  دولتی غیر و دولتی اا  سازمان نهاداا، تخصصی، و علمی مراکز کنندگان، وارد و صادرکنندگان

از  پک   و شکود مکی  ارسکا   مربکو   فنکی  اا  کمیسیون اعضا  و نفع ذ  مراجع به نظرخواای برا  ایران ملی استاندارداا 

ایکران   ملی )رسمی( استاندارد عنوان به تصویب صورت در و طر  رشته آن با مرتبط ملی کمیتۀ در پیشنهاداا و نظراا دریافت

 .شود می منتشر و چاپ

کننکد   می تهیه شده تعیی  ضوابط رعایت با یزن صح  ذ  و مند عحقه اا  سازمان و مؤسسات که استاندارداایی نوی  پیش

بکدی  ترتیکب،    .شکود  مکی  منتشکر  و چکاپ  ایکران  ملکی  اسکتاندارد  عنکوان  به تصویب، درصورت و بررسی و طر  ملی درکمیتۀ

ملکی   کمیتکۀ  در و تکدوی   3 شکمار   ایکران  ملی استاندارد در شده نوشته مفاد اساس بر که شوند می تلقی ملی استاندارداایی

 .باشد رسیده تصویب به دادمی سازمان ملی استاندارد ایران تشکی  مربو  که دارداستان

(ISO)اسکتاندارد   المللکی  بکی   سازمان اصلی اعضا  از ایران سازمان ملی استاندارد
المللکی الکتروتکنیک     بکی   ،کمیسکیون  1

9
(IEC) 3 قانونی شناسی اندازه المللی بی  سازمان و

(OIML)  2رابکط  اتنهک  بکه عنکوان   و اسکت
 ککدک  غکیایی    کمیسکیون  

3
(CAC) خکا   اکا   نیازمنکد   و کلی شرایط به توجه ضم  ایران ملی استاندارداا  تدوی  در .کند می فعالیت کشور در 

  .شودمی گیر بهره المللی بی  استاندارداا  و جهان صنعتی و فنی علمی، پیشرفت اا  آخری  از کشور ،

 کننکدگان، حفک    مصکر   از حمایکت  بکرا   قکانون،  در شده بینی پیش موازی  رعایت با تواند سازمان ملی استاندارد ایران می

 از اجرا  بعضی اقتصاد ، و محیطی زیست مححظات و محصولات کیفیت از اطمینان حصو  عمومی، و فرد  ایمنی و سحمت

 اسکتاندارد، اجبکار    عالی شورا  تصویب با وارداتی، اقحم یا/و کشور داخ  تولید  محصولات برا  را ایران ملی استاندارداا 

و  صکادراتی  کالااکا   اسکتاندارد  اجکرا   کشکور،  محصکولات  برا  المللی بی  بازاراا  حف  منظور به تواند می سازمان نماید. 

 ا فع مؤسسات و سازمان اا خدمات از کنندگان استفاده به بخشیدن اطمینان برا  امچنی  نماید.  اجبار  را آن بند درجه

 آزمایشکگاه  محیطی،زیست مدیریت و کیفیت مدیریت اا  سیستم صدورگواای و ممیز  بازرسی، آموزش، مشاوره، در زمینۀ

 اسکاس  بکر  را مؤسسات و اا سازمان گونه ای  سازمان ملی استاندارد ایران سنجش، وسای  کالیبراسیون )واسنجی( و مراکز اا

 بر و اعطا اا آن به صححیت تأیید گوااینامۀ لازم، شرایط احراز صورت در و کند یم ارزیابی ایران تأیید صححیت نظام ضوابط

 فلکزات  عیکار  تعیکی   سنجش، وسای  کالیبراسیون )واسنجی( یکااا، المللی بی  دستگاه ترویج .کند نظارت می آن اا عملکرد

 .است سازمان ای  وظایف دیگر زا ایران ملی استاندارداا  سطح ارتقا  برا  تحقیقات کاربرد  انجام و گرانبها

                                                 
1- International Organization for Standardization 

2 - International Electrotechnical Commission 

3-  International Organization of  Legal Metrology (Organisation Internationale de Metrologie Legale)  

4 - Contact point 

5 - Codex Alimentarius Commission 
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 رداکمیسیون فنی تدوين استاند

ها  سرتاسر شبکه ساز  امنارتباطات  :5قسمت   –امنیت شبکه  -یتیفنون امن -اطلاعات یفناور »

 « (VPNs) های خصوصی مجازیبا استفاده از شبکه
 

 سمت و/ يا نمايندگی رئیس :

 ایزدپناه، سحرالسادات

 فناور  اطحعات( )فوق لیسان  مهندسی

 سازمان فناور  اطحعات ایرانمسؤ  کارشناس 

  دبیر:

 میر اسکندر ، سید محمدرضا

 افزار( )لیسان  مهندسی کامپیوتر نرم

 مدیرک  اداره خدمات ارزش افزوده سازمان فناور  اطحعات

  ) اسامی به ترتیب حرو  الفبا(: اعضاء 

 ده موبد، بیژن

 ور  اطحعات(فنا مدیریت)فوق لیسان  

خکدمات   کارشناس گروه راابکر  امنیکت اطحعکات شکرکت    

 انفورماتی 

 علیرضا ،سجادیه

 )فوق لیسان  مهندسی کامپیوتر(

 داده آرا  سپااان مدیرعام  شرکت پردازشگران

 ااد  سید سراج زاده، 

 )فوق لیسان  فناور  اطحعات(

 دانشگاه شهید بهشتیپژواشگر 

 عیراء ،سعید 

 ن  مهندسی مخابرات()فوق لیسا

 کارشناس تدوی  استاندارد سازمان فناور  اطحعات

 سوزنگر، علی

 )لیسان  مهندسی کامپیوتر(

 مدیره شرکت اینفوام ایأت رئی  

 طی نیا، رضا

 )فوق لیسان  مدیریت فناور  اطحعات(

 مدیرعام  شرکت کاربرد سیستم

 

 مجید ،فولادیان

 )فوق لیسان  مهندسی مخابرات(

 شناس تدوی  استاندارد سازمان فناور  اطحعاتکار

 سیمی  ،قسمتی

 فناور  اطحعات( مهندسی)فوق لیسان  

 

 کارشناس تدوی  استاندارد سازمان فناور  اطحعات
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 ناظمی، اسحم

 کامپیوتر(مهندسی   ا)دکتر

 استادیار دانشگاه شهید بهشتی

 نصیر  آسایش، حمید رضا

   اطحعات(فناور مهندسی)فوق لیسان  

 دانشگاه شهید بهشتیپژواشگر 

 یوسف زاده، سمیرا 

 فناور  اطحعات( مهندسی)فوق لیسان  

 دانشگاه شهید بهشتیپژواشگر 
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 مندرجات  فهرست

 

 ج  استاندارد  یتدو یفن ونیسیکم

 ز  گفتار شیپ

 1 کاربرد دامنه و اد      1

 1 یالزام مراجع     9

 9 فیوتعار اصطححات     3

 9 اا نوشت کوته     2

 3 مستند ساختار     3

 3 یکل مرور     6

 3 مقدمه     6-1

 2  مجاز یخصوص  ااشبکه انواع     6-9

 3 یتیامن  داایتهد     3

 3 یتیامن الزامات     3

 3 یکل مرور     3-1

 3 یمحرمانگ     3-9
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 3 یسنج اصالت     3-2
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                                   گفتار پیش

سرتاسکر   سکاز   امک  ارتباطکات   قسمت  پکنجم:   –امنیت شبکه   - امنیتیفنون  -عاتفناور  اطح» استاندارد 

که پیش نکوی  آن در کمیسکیون اکا  مربکو  توسکط      « (اا  خصوصی مجاز اا با استفاده از شبکه  شبکه

سازمان فناور  اطحعات ایران تهیه و تدوی  شده است و در سیصد و بیست و سومی  اجکحس کمیتکه ملکی    

مورد تصویب قرار گرفته است ، این  به استناد بند ی  ماده  93/11/29مور   رایانه و فرآور  دادهرد استاندا

، بکه  1331مصوب بهمک  مکاه     قانون اصح  قوانی  و مقررات موسسه استاندارد و تحقیقات صنعتی ایران ، 3

 عنوان استاندارد ملی ایران منتشر می شود.

تحولات و پیشرفت اا  ملی و جهانی در زمینه صنایع ، علوم و خدمات ، برا  حف  امگامی و اماانگی با 

استاندارداا  ملی ایران در مواقع لزوم تجدید نظر خوااد شد و ار پیشنهاد  که برا  اصح  و تکمی  ایک   

   ، استاندارداا ارائه شود ، انگام تجدید نظر در کمیسیون فنی مربو  مورد توجه قرار خوااد گرفت . بنابرای

 باید امواره از آخری  تجدید نظر استاندارداا  ملی استفاده کرد .

 منبع و ماخی  که برا  تهیه ای  استاندارد مورد استفاده قرار گرفته به شر  زیر است :

 

ISO/IEC 27033-5: 2013, Information technology — Security techniques — Network security 

– Part 5: Securing communications across networks using Virtual Private Networks (VPNs) 
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 ساز  امنارتباطات  : 5امنیت شبکه قسمت  –فنون امنیتی   –اطلاعات  یورافن

 2(VPNs)های خصوصی مجازی ها با استفاده از شبکه  سرتاسر شبکه

 هدف و دامنه کاربرد 1

در اکا  فنکی لازم    ساز  و پایش کنتر انتخاب، پیاده اایی برا راانما، تعیی  ای  استاندارداد  از تدوی  

اا و اتصکا   اتصا  متقاب  شبکه جهتاا  خصوصی مجاز  از ارتباطات شبکهبا استفاده تامی  امنیت شبکه 

 اا است.  کاربران دور به شبکه

 مراجع الزامی 2

اا ارجکاع داده شکده اسکت.    ایران به آن مدارك الزامی زیر حاو  مقرراتی است که در مت  ای  استاندارد ملی

 شوند. جزئی از ای  استاندارد محسوب می  آن مقررات  بدی  ترتیب

اا و تجدید نظراکا  بعکد  آن   در صورتی که به مدرکی با ذکر تاریخ انتشار ارجاع داده شده باشد، اصححیه

اکا ارجکاع داده   ر تاریخ انتشکار بکه آن  مورد نظر ای  استاندارد ملی ایران نیست. در مورد مدارکی که بدون ذک

 اا مورد نظر است.اا  بعد  آنشده است، امواره آخری  تجدید نظر و اصححیه

 استفاده از مراجع زیر برا  ای  استاندارد الزامی است:

اکا   سیسکتم  –فنکون امنیتکی    –اطحعکات  فناور  ، 1333: سا  93991استاندارد ملی ایران شماره    3-2

 الزمات -منیت اطحعات مدیریت ا

آیکی  ککار    –فنکون امنیتکی    –اطحعکات  فنکاور   ، 1333: سکا   93999استاندارد ملی ایران شماره    3-3

 مدیریت امنیت اطحعات

مکدیریت   –فنکون امنیتکی    –اطحعکات  فنکاور   ، 1333: سکا   93993استاندارد ملی ایکران شکماره      3-2

 مخاطرات امنیت اطحعات

امنیت شکبکه   –فنون امنیتی  –، فناور  اطحعات 1321: سا  12366-1ملی ایران شماره  استاندارد   3-4

  : مرور کلی و مفاایم1قسمت  –

 

 
 

                                                 
1 - Virtual private networks‌ 



 

2‌

 

 
 
 

 اصطلاحات وتعاريف 3

،         ISO/IEC 7498 مجموعکککه اسکککتاندارد اصکککطححات و تعکککاریف تعیکککی  شکککده در  در ایککک  اسکککتاندارد
1
ISO/IEC 27000, 

9
ISO/IEC 27001, 

3
ISO/IEC 27002, 

2
ISO/IEC 27005 و 

3
ISO/IEC 27033  به کار

 روند.می

 ها     نوشت کوته 4

: سکا   12366-1شکماره   بکه  یکران ا یاستاندارد ملاا  تعیی  شده در نوشتدر ای  استاندارد، عحوه بر کوته

 رود:اا  زیر نیز به کار مینوشت، کوته1321

 

 Authentication Header AH سنجی اصالتسرایند 
 Encapsulating Security Payload ESP دارساز بار امنیتی پوشینهپایه

 Internet Key Exchange IKE تباد  کلید اینترنت

 Internet Protocol Security IPsec اینترنت پروتک امنیت 

پیمان امنیکت اینترنکت و مکدیریت     پروتک 

 کلیداا
Internet Security Association and Key 

Management Protocol ISAKMP 

 Layer Two Forwarding (Protocol) L2F (پروتک ) ادایت لایه دوم

 Label Distribution Protocol LDP توزیع برچسب پروتک 

 Microsoft Point-to-Point Encryption MPPE نقطه به نقطه مایکروسافترمزبند  

 Multi-protocol Label Switching MPLS یپروتکلبرچسب چند سودای 

 Network Area Storage NAS شبکه ناحیه سازذخیره

 Open Systems Interconnection OSI   بازاا سامانهاتصا  متقاب  

 Point-to-Point Protocol PPP نقطه به نقطه پروتک 

 Point-to-Point Tunneling Protocol PPTP ساز  نقطه به نقطهتون  پروتک 

 Secure Sockets Layer SSL ا  ام اپریزلایه 

 Virtual Private LAN Service VPLS خصوصی مجاز   محلی خدمت شبکه

 Virtual Private Wire Service VPWS خدمت سیم خصوصی مجاز 

 Wide Area Network WAN شبکه گسترده

                                                 
‌منتشر‌شده‌است.‌20222با‌شماره‌ملی‌‌1931در‌سال‌‌ISO/IEC 27000 ‌المللی‌استاندارد‌بین‌‌-‌1

‌منتشر‌شده‌است.‌20221با‌شماره‌ملی‌‌1930در‌سال‌‌ISO/IEC 27001 المللی‌‌استاندارد‌بین‌‌-‌2

 منتشر‌شده‌است.‌20222با‌شماره‌ملی‌‌1930در‌سال‌‌ISO/IEC 27002 المللی‌‌استاندارد‌بین‌‌-‌9

‌.منتشر‌شده‌است‌20222با‌شماره‌ملی‌‌1933در‌سال‌‌ISO/IEC 27005 لمللی‌ا‌استاندارد‌بین‌‌-‌4

‌.منتشر‌شده‌است‌1-14311با‌شماره‌ملی‌‌1931در‌سال‌‌ISO/IEC 27033 المللی‌‌استاندارد‌بین‌‌-‌2
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 ساختار مستند 5

 اا  زیر است:ساختار ای  استاندارد شام  قسمت

 مراجعه شود( 6اا )به بند VPN ی برمرور کل -

 مراجعه شود( 3اا  خصوصی مجاز  )به بند تهدیداا  امنیتی مرتبط با شبکه -

 مراجعه شود( 3)به بند  VPNنیازاا  امنیتی استنتاج شده از تحلی  تهدیداا برا   -

 اسکتفاده  VPNاکا  فنکاور  شکبکه ککه از     حکوزه  اا  امنیتی مرتبط با سناریواا  رایج شکبکه و کنتر  -

 مراجعه شود( 2کنند )به بند  می

 مراجعه شود(. 19)به بند  VPNفنون طراحی متنوع  -

 مرور کلی 6

 مقدمه 6-1

اا و روشی جهت اتصا  کاربران دور ا  برا  اتصا  متقاب  شبکهاا  خصوصی مجاز  به عنوان وسیلهشبکه

 اا رشد سریعی داشته است.به شبکه

اکا  خصوصکی   شکبکه تکری  شکک ،   وجود دارد. در سکاده  اا  خصوصی مجاز شبکهتعاریف متعدد  برا  

سازوکار  برا  برقرار  ی  یا چندی  کانا  داده ام  بر رو  ی  شبکه یا اتصکا  نقطکه بکه نقطکه      مجاز 

تواننکد بکر   شکوند و مکی  به استفاده انحصار  گروه کاربر  محدود  اختصا  داده مکی  اا آنکنند. فراام می

 تواند خصوصی یا عمومی باشد.قرار یابند یا حی  شوند. شبکه میزبان میحسب نیاز به صورت پویا است

عمومی متصک     سرتاسر شبکهکه در آن ی  کانا  داده ام  کاربر نهایی را به ی  دروازه  VPNمثالی از ی  

 1شکک   سکازد، در   سازد و کانا  داده ام  که دو دروازه را در سطح ی  شبکه عمومی به ام متصک  مکی  می

 نمایش داده شده است.
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 VPNيک  دهنده مثال نشان -2شکل 

شود. اتصا  نقطه به ساز  میبر رو  ی  اتصا  نقطه به نقطه معمو  پیاده VPNدسترسی راه دور از طری  

بکه عنکوان    اا  خصوصکی مجکاز   شبکهشود. برخی حلی و مکان دور ابتدا دایر مینقطه معمو  بی  کاربر م

داکی امک  و قابک  اعتمکاد، معکاد       شوند که در آن اتصکا ، مکدیریت و آدرس  خدمت مدیریت شده ارائه می

شود. در نتیجه ممک  است لازم باشکد  مشخصات ی  شبکه خصوصی، بر رو  زیرساختی مشترك فراام می

گونه ککه در ایک  اسکتاندارد نشکان      در نظر گرفته شوند، امان VPNنیتی اضافی جهت تقویت اا  امکنتر 

 شود.داده می

محکدود باشکد و از سکایر     ،کنداستفاده می VPNباید به سازمانی که از  VPNکد در حا  گیر در ی  داده و 

 VPNایر کاربران بکه کانکا    جدا نگه داشته شود. امکان دسترسی داده و کد متعل  به س اصلیکاربران شبکه 

شود سطح اطمینکان بکه   اا  امنیتی اضافی مورد نیاز توصیه میشود. انگام ارزیابی میزان کنتر توصیه نمی

 در نظر گرفته شود. VPNاا  امنیتی سازمان صاحب یا ارائه کننده محرمانگی و سایر جنبه

 های خصوصی مجازی شبکهانواع  6-2

 وجود دارد. VPNاا  متنوعی جهت تعریف د، روشطور که در بالا اشاره ش امان

 شوند:به دو دسته تقسیم می اا  خصوصی مجاز شبکهاز لحاظ معمار ، 

 1مهاجم 

 9مهاجم 

 شبکه عمومی

 کاربر

شبکه خصوصی مجاز  

 میان کاربر و دروازه
 دروازه
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اتصا  نقطه به نقطه )به عنوان مثا ، افزاره ککارخواای ککه از راه دور از طریک  دروازه سکایت بکه شکبکه        -

 شود(سایتی دیگر متص  میسازمان دسترسی پیدا می کد، یا دروازه ی  سایت که به دروازه 

 ساز  شده است(.پیاده MPLSاتصا  نقطه به ابر )به عنوان مثا  اتصالی که با استفاده از فناور   -

 وجود دارد: VPN، سه نوع OSIاز دیدگاه مد  مرجع پایه 

کنند، که در آن از ساز  شده را ارائه میتسهیحت شبکه داخلی شبیه 9لایه  اا  خصوصی مجاز شبکه -

، در حا  اجرا بر رو  ی  شبکه میزبان )به عنوان مثا  شبکه ی  فراام کننده( برا  VPNاا  اتصا 

کنند.  اا  ی  سازمان یا فراام آوردن اتصا  راه دور به ی  سازمان استفاده میمتص  کردن سایت

  شده را زسا شبکه« 1سیمیفقط اتصا  »، که ی  VPWSامکانات قاب  ارائه رایج در ای  حوزه شام  

-کند، میتر  را فراام میساز  شده کام ، که ی  خدمت شبکه داخلی شبیهVPLSکند، یا فراام می

 شوند.

کنند، که در ساز  شده را فراام میتسهیحت شبکه گسترده شبیه سهلایه  اا  خصوصی مجاز شبکه -

شود. ای  بکه استفاده میدر حا  اجرا بر رو  زیرساخت ش اا  خصوصی مجاز شبکهای  حالت نیز از 

کنند. جاذبه اصلی در اینجا فراام می ،ساز  شدهشبیه« OSIلایه شبکه »اایی با اتصا  امکانات سایت

ا  که در خصوصی بر رو  ی  زیرساخت عمومی است، رویه IPدای قابلیت استفاده از شمااا  آدرس

توانند از طری  اا  خصوصی مییکه آدرسشد. در حالاجازه داده نمی« معمولی»عمومی  IPی  ارتبا  

 (NATترجمه آدرس شبکه )
تواند استقرار و استفاده اا  عمومی استفاده شوند، ای  موضوع میدر شبکه9

 اایی برا  دور زدن ای  مسئله وجود دارند.را پیچیده کند، ار چند راه VPNدر  IPsecاز 

اا  عمومی استفاده اا میان شبکهساز  تراکنشاا  بالایی برا  ام لایه اا  خصوصی مجاز شبکه -

اا  کاربرد  در حا  ارتبا  معمولا ی  کانا  ام  میان برنامه اا  خصوصی مجاز شبکهشوند. ای  می

کنند. ای  نوع اا در حی  تراکنش را تضمی  میکنند، و از ای  رو محرمانگی و یکپارچگی دادهبرقرار می

VPN  ممک  است با نامVPN  نیز شناخته شود زیرا اتصا   2لایهVPN   به طور معمو  بر روTCP  که

 شود.است برقرار می 2لایه  پروتک ی  

 های امنیتیتهديد 7

اکا  خکود داشکته    ا  علیه سکامانه توانند انتظار انجام حمحت پیچیدهاا میبینی، سازماندر آینده قاب  پیش

اند از رو  بدخواای باشند، به عنوان مثکا  سکبب حملکه انککار     تواا برا  دسترسی غیرمجاز میباشند. تحش

 شوند، جهت سوءاستفاده از منابع، یا دسترسی به اطحعات با ارزش باشد. 3(DOSخدمات )

 باشد. DOSتواند در قالب نفوذاا یا می VPNبه طور کلی، تهدیداا علیه ی  

                                                 
1 -‌Wires only connection 

2 -‌Network address translation 

3 -‌Denial of service 
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   بکه دسکت  خواه کنتر  بخشی از شبکه شکما را  داند که ی  عام  بیرونی یا مجرم بدنفوذاا انگامی ر  می

 اا  سیار( باشد.یا افزاره شبکه دیگر  )از جمله افزاره رایانهتواند ی  گیرد؛ ای  میمی

اکا   شکبکه توانکد از  نفوذاا ممک  است از ار مکانی که به شبکه دسترسی دارد ر  داد. ایک  حمکحت مکی   

ئه کننده خدمات نشات بگیرند. حفاظکت در برابکر ایک  نکوع       دیگر، اینترنت یا خود استه اراخصوصی مجاز

شود. ی  مثکا   حمحت از قابلیت پالایش تردد ناخواسته از منابع ناخواسته در نقا  ورود  شبکه ممک  می

 غیرمجاز است. استاررایج نفوذ دسترسی غیرمجاز به تون  ام  توسط ی  

ه فاقد اسکتقرار مرککز  اسکتند دشکوار باشکد زیکرا       ک VPNاا  طراحی تواند در برخی مد ای  موضوع می

 شوند.اا بدون کنتر  تردد به یکدیگر متص  میتمامی سایت

تواننکد از یک     و نفوذاا اکر دو مکی   DOSاستند. حمحت  VPNنوع دیگر  تهدید علیه ی   DOSحمحت 

VPN یک  دو نکوع حملکه ایک      دیگر، اینترنت یا استه ارائه کننده خدمات صورت گیرند. تفاوت اصلی میان ا

به مهاجم نیاز دارد به برخی از تجهیزات شما دسترسی پیدا کند یا کنتر  آن را  DOSاست که برا  حمحت 

 گیرد. دست

 VPNاکایی از  تواند سبب انکار خدمات بکه قسکمت  اا  ارائه کننده خدمات نیز میعلیه افزاره DOSحمحت 

ممک  است در برخی اوقکات دشکوار    DOSخود در برابر حمحت شما شوند. با وجود اینکه محافظت از شبکه 

 گردد.بر می VPNبه طراحی شبکه مناسب  اا آنباشد، محافظت اصلی در برابر 

 شوند:شام  موارد زیر می اا  خصوصی مجاز شبکهمسائ  امنیتی 

 1دهسکودا که بکر رو  شکبکه برچسکب     اا  خصوصی مجاز شبکهتفکی  فضا  آدرس و مسیریابی بی   -

 شوندحم  می

اا  بیرونی قاب  رویت نیسکت )بکه   برا  شبکه سودادهتضمی  اینکه ساختار داخلی استه شبکه برچسب  -

 عنوان مثا  محدود کردن اطحعات در دسترس ی  مهاجم بالقوه(

 ایجاد مقاومت در برابر حمحت انکار خدمات -

 ایجاد مقاومت در برابر حمحت دسترسی غیرمجاز -

اا  اشکتباای را وارد  بر جع  برچسب )با وجود اینکه ممک  است بتوان از بیرون برچسبمحافظت در برا -

ککه بسکته از آنجکا نشکات      VPNکرد، به دلی  تفکی  آدرس، بسته جعلی تنها به  سودادهشبکه برچسب 

 رساند(.گرفته آسیب می

                                                 
1 -‌Label switched network
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 الزامات امنیتی  8

 یکل مرور  8-1

 اکا  خصوصکی مجکاز    شبکهجاز است. در نتیجه محافظت از دسترسی غیرم VPNاد  امنیتی اصلی ی  

 تر  به کار گرفته شوند:توانند برا  برآورده ساخت  اادا  امنیتی گسترده می

 اا آناا و خدمات استفاده شده توسط اا  متص  به شبکهاا، در سامانهحفاظت از اطحعات در شبکه -

 محافظت از زیرساخت پشتیبان شبکه -

 ریت شبکهاا  مدیمحافظت از سامانه -

ساز  شوند باید به نحو  پیاده اا  خصوصی مجاز شبکهجهت دستیابی به اادا  عنوان شده در بند فوق، 

 که موارد زیر تضمی  شود:

 اا  خصوصی مجاز شبکهاا در انتقا  بی  نقا  پایانی محرمانگی داده -

 خصوصی مجاز   اا شبکهاا در انتقا  بی  نقا  پایانی یکپارچگی داده -

 VPNاا  کاربران و سرپرست سنجی التاص -

 VPNاا  مجوز کاربران و سرپرست -

 و زیرساخت  شبکه VPNدسترس پییر  نقا  پایانی  -

سکاز   باید به نحو  پیکاده  VPNاا  اصلی به کار رفته برا  ساخت داد که تون ای  به نوبه خود نشان می

 اند.شان داده شدهن 9شک   حصه درشوند که اادا  امنیتی برآورده شوند. ای  اادا  به طور خ

 

 

 اصلیبر تونل  های خصوصی مجازی شبکهنگاشت الزامات امنیتی عمومی  -3شکل 

 شوند.ار ی  از ای  الزامات در زیر به تفصی  بررسی می 

 اصالت سنجی

 احراز اویت

 دسترس پییر 

 

 اصالت سنجی

 احراز اویت

 دسترس پییر 

 

 تون  نقطه پایانی

 

 تون  نقطه پایانی

 

 داخ  تون داده در 

 

 دسترس پییر محرمانگی، یکپارچگی، 
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اکا  خصوصکی   شکبکه سکاز   اا  امنیتی به کار گرفته شده جهکت پیکاده  نیز در مورد انواع کنتر  2در بند 

 شود.ام  بحث می مجاز 

 محرمانگی 8-2

اا  تون  ممکک  اسکت   بیافتد. استفاده از فناور  خطرمحرمانگی داده و کد در زمان انتقا  در تون  نباید به 

ن انتقا  برا  سایر کاربران شبکه قاب  رویت نیستند. بکا ایک    بر ای  دلالت داشته باشد که داده و کد در زما

شود. به طور خا ، داده و کد در حا  جریان در حا ، ای  بدان معنا نیست که تردد، محرمانه نگه داشته می

شکوند. در نتیجکه حفاظکت از    نمکی  حفاظکت گراکا  داده  اا در برابر بازرسی به وسیله راگیراا و تحلی تون 

اکایی بسکتگی   اا به طور اساسی به احتما  وقوع چنی  بازرسیداده و کد در حی  انتقا  در تون  محرمانگی

 اا  خصوصی مجاز شبکهپشتیبان  اصلیاا  دارد. ای  به نوبه خود عاملی از میزان اعتماد موجود در شبکه

دامنه مورد اعتمکاد واقکع    است، که بسته به مال  شبکه انتقا  متفاوت خوااد بود.  اگر شبکه انتقا  در ی 

: سکا   12366-1شکماره   یرانا یاستاندارد ملاا  اعتماد به نشده باشد )برا  اطحعات بیشتر در مورد دامنه

مراجعه شود( یا اگر داده و کد  که باید منتق  شوند حساس حساب شوند، ممکک  اسکت لازم باشکد     1321

-ی به کار گرفته شوند. در چنی  موارد ، توصیه میاا  امنیتی اضافی جهت حفاظت بیشتر محرمانگکنتر 

حمایت کنند، یا موارد  که قرار است ارسا  شوند قب  رمزبند  اا  تون  به کار گرفته شده از سازوکارشود 

شود امنیت نقا  پایکانی تونک  نیکز    شوند. توصیه می رمزنگاشتیخط به صورت برون VPNاز مخابره بر رو  

 فراموش نشود.

 یيکپارچگ 8-3

اا  بکه ککار رفتکه    سکازوکار شود یکپارچگی داده و کد انگام انتقا  در تون  نباید به خطر بیافتد. توصیه می

پیام  سنجی اصالتپیام، کداا   سنجی درستیبا استفاده از فنونی مانند کداا   VPNساز  تون  جهت پیاده

ساز  تونک   اا  ضد بازپخش از بررسی یکپارچگی داده و کد انگام انتقا  حمایت کنند. اگر پیادهسازوکارو 

گاه  حساس باشند، آن به نسبت چنی  محافظتی را فراام نکند یا اگر داده و کد  که قرار است مخابره شود

ا  ککه محافظکت   به گونهساز  شوند، اا  پایانی پیادهاا  حف  یکپارچگی در سامانهشود کنتر توصیه می

 فراام شود.  1انتها به انتهایکپارچگی به صورت 

 سنجی اصالت 8-4

عمومی میکان طکرفی  متنکاظر شکرکت      IPاا  حا  عبور از شبکه اطحعات در سنجی اصالتشود توصیه می

 جیسن اصالتاا  شود فرایند استقرار و اجرا  تون  توسط کنتر فراام شود. توصیه می VPNکننده در ی  

اا  تون  مطمئ  باشد با شری  درستی در نقطه پایانی، که ممک  حمایت شود به نحو  که ار ی  از پایانه

اکا  دریافکت شکده از منبکع مجکاز      ککه داده  است ی  سامانه دسترس دور باشد، در حا  ارتبا  است و ای 

 اند.صحیحی نشات گرفته

                                                 
1 -‌End-to-end 
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 مجوز 8-5

 اکا  مجکوزدای حمایکت شکود و شکام      یله کنتکر  بکه وسک  شود فرایند اسکتقرار و اجکرا  تونک     توصیه می

اکا  تونک  بکا یک      کند که ار ی  از پایانهباشد. ای  امر تضمی  می 1(ACL) اا  کنتر  دسترسی فهرست

و ککد   حا  ارتبا  است و اینکه داده درتواند ی  سامانه دسترس دور باشد، جاز، که مینقطه پایانی شری  مُ

 اند.از نشات گرفتهدریافت شده از منبعی مج

 دسترس پذيری 8-6

اکا   ، تابعی از دسترس پییر  زیرساخت پشتیبان شبکه و سامانهVPNاا، و در نتیجه دسترس پییر  تون 

اا  امنیتی برا  مقابلکه بکا حمکحت    شود ارگاه که امکان پییر باشد، کنتر نقطه پایانی است، اما توصیه می

 استند، به کارگرفته شوند. انکار خدمات که مختص سازوکاراا  تون 

اکا   پکییر بکه عنکوان راه   ساز  متفکاوت و انعطکا   نامه سطح خدمات خا ، تون شود برا  تواف توصیه می

 جایگزی  بررسی شوند.

 امنیت نقطه پايانی تونل 8-7

    نیز در نظکر گرفتکه شکوند. بکه طکور معمکو ، توصکیه         VPNشود الزامات امنیتی برا  نقا  پایانی توصیه می

برقرار  VPNتضمی  کند که تنها تردد شبکه کنتر  شده بی  شبکه میزبان و  VPNشود ار نقطه پایانی می

آتکش   هیکا دیکوار   9شود. ای  معمولا بر غیرفعا  ساز  مسیریابی، و حداق  استفاده از فناور  پکالایش بسکته  

 3داکی( )امنیکت پایکان   3-2-19)امنیکت نقطکه پایکانی( و     9-2-19دلالت دارد. برا  اطحعات بیشتر به بند 

 مراجعه شود.

 های امنیتی کنترل 9

 های امنیتی جنبه 9-1

اا از کاربران معمو  شبکه پنهان استند، اما نامرئی نیستند و در نتیجه به طور ذاتی ام  با وجود اینکه تون 

دارساز  به ککار  ( یا پوشینه2سودادهنیستند. فرایند افراز مقدماتی )به مداراا  مجاز  یا مسیراا  برچسب 

شبکه  3گراا یا راگیراا یله تحلی به وساا  مصمم توسط مهاجمان  رفته جهت ساخت ی  تون  از ممیز 

ساز  نشده باشد، آنگاه مهاجم قادر خوااد بود به پیادهرمزبند  محافظت نشده است. اگر تون  با استفاده از 

، وجود تون  و نقا  پایانی آن باز ام پنهان نخوااکد  به کار گرفته شودرمزبند  تردد دست یابد، و حتی اگر 

 ماند.

عحوه بر ای ، ممک  است نقا  پایانی تون  نیز الزاما از دسترسی غیرمجاز منطقی یا فیزیکی محافظکت شکده   

لازم است ککه بکا توجکه بکه سیاسکت امنیتکی        VPNساز  ام  نباشند. از ای  رو به منظور دستیابی به پیاده

                                                 
1‌- Access control list 
2 -‌Packet filter 
3 - Termination security‌ 
4 -‌Label-switched paths 

5 -‌Interceptor 
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اا اعما  کرد. ای  به سیاست امنیتی سازمان اا  امنیتی را در تون و  پییرش مخاطره کنتر سازمان و سط

 اایی قاب  قبو  استند یا نه.پییر گردد که چنی  آسیببر می

مهکم   ، به امان میزان خود داده که در حا  مکاتبه استحتی تواند حضور جریان داده می ،شود بند اگر داده رمز  -يادآوری

قاب  تشخیص باشند مح  کاربر نیز قاب  تشخیص خوااد بکود. ایک  تهدیکد  بکرا       VPNشد. به عنوان مثا  اگر نقا  پایانی با

 بیاندازد. خطررا به  اا آنشود و در مورد مراجع قانونی یا نظامی ممک  است ماموریت حریم خصوصی فرد محسوب می

 مدارهای مجازی 9-2

کند ممک  اسکت از مکداراا  مجکاز  در تجهیکزات     را برقرار می اصلی  اا  اماا  امنیتی که کانا کنتر 

 ATMیکا   1قکاب   اکایی ماننکد رلکه   ا ، با اسکتفاده از فنکاور   مخابراتی گسترده مرسوم، مانند خطو  اجاره

نیز ذاتا ام  استند تا حد  که متصدیان مخابرات تفکی   اصلیاا  اا، شبکهاستفاده کنند. در ای  فناور 

ا  برا  مشترکان خصوصی و تدارك خدمات دسترسی به اینترنت عمومی را حف  تجهیزات خط اجاره میان

کند. فناور  به کار رفته در مداراا  مجاز  به طور ذاتی میزانی از محرمانگی تون  اما نه امنیت کام  را می

سکبتا غیکر قابک  نفکوذ     که بر رو  چنی  مداراا  مجاز  سنتی ساخته شده باشد ن VPNکند. ی  اعطا می

شود، زیرا نفوذاا و حمحت امنیتی به طور معمو  نیاز دارند از درون استه شکبکه ارائکه کننکده    پنداشته می

 نشات بگیرند. 

 فنون طراحی   11

 یکل مرور 11-1

شوند، به عنوان مثا  با اسکتفاده از  از منابع سامانه ی  شبکه فیزیکی ساخته می اا  خصوصی مجاز شبکه

 واقعی.  سرتاسر شبکها تون  کردن پیونداا  شبکه مجاز  یرمزبند  

توانند به طور کام  درون ی  شبکه خصوصی تحت کنتر  سازمان، در میان می اا  خصوصی مجاز شبکه

-شبکهکه ساخت  ساز  شوند. در حالیاا در ی  دامنه عمومی، یا میان ترکیبی از دو حالت فوق پیادهشبکه

پییر اسکت، دسترسکی عمکومی بکه     اا  گسترده خصوصی موجود امکان  شبکهبر رو اا  خصوصی مجاز 

پایی  سبب شده است در بسیار  از کاربرداا ای  سامانه شبکه عمومی ی  وسیله  به نسبت اینترنت با قیمت

دسترسی  اا  خصوصی مجاز شبکهگسترده و  اا  خصوصی مجاز شبکهمقرون به صرفه برا  پشتیبانی 

 سد.دور به نظر بر

اکا  در حکا    اا  امنی دایر شوند که با اسکتفاده از تونک   توانند با به کار گرفت  کانا اا میدر مقاب ، کانا 

اند. در ای  حالت، اینترنت عمومی در عم  اا  ارائه دانده خدمات اینترنت ساخته شدهجریان بر رو  شبکه

دلالکت دارد. تونک  یک      VPN  برا  محرمانگی است. ای  بر میزان عدم قطعیت بیشتر اصلیسامانه انتقا  

شده است، که در سطح زیرساخت ی  شبکه موجود استقرار یافته است. ای   اا  شبکهمسیر داده بی  افزاره

توانند مانند ارتباطکات شکبکه   در اکثر اادا  کاربرد  می استند واا برا  عملیات شبکه معمو  شفا  تون 

                                                 
1 -‌Frame relay
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توانند به راحتی بر طب  نیاز فعا  و غیرفعا  شوند بکدون اینککه تغییکر  در    می اا آنمعمو  استفاده شوند. 

 اا ایجاد شده است بیش از شکبکه که با تون  VPNایجاد شود. از ای  رو، ی   اصلیزیرساخت فیزیکی شبکه 

 پییر است.مبتنی بر پیونداا  فیزیکی انعطا 

 د شوند:توانند با استفاده از موارد زیر ایجااا میتون 

 مداراا  مجاز  -

 برچسب سودای -

1پروتک دارساز  پوشینه -
 

اند به طور معمو  در تاسیسات شبکه گسترده مرسوم اایی که با استفاده از مداراا  مجاز  ایجاد شدهتون 

( استقرار ATMقاب یا   )به عنوان مثا  رله 9سودایاا  به صورت خطو  اجاره شده با استفاده از فناور 

 اا از ام جدا استند.اا  داده میان تون کنند که جریاناا تضمی  میند. ای  فناور یاب می

اا  داده در حا  جریان در ی  تون  اا است. به تمامی بستهبرچسب روش دیگر  برا  ایجاد تون  سودای

تفاوت اایی با برچسب مکند که بستهشود. ای  برچسب تضمی  میی  برچسب شناسایی اختصا  داده می

 شوند.از مسیر مشخص شده در شبکه بیرون نگه داشته می

اکا و  ساز  تفکی  مناسب داده در حا  جریان میان تونک  با وجود اینکه فنون به کار گرفته شده برا  تون 

سکازند. اگکر محرمکانگی    الزامات محرمانگی عمومی را برآورده نمی اا آنکنند، را تضمی  می اصلیاا  شبکه

 استفاده شود. رمزنگاشتیاا  ز باشد، برا  تامی  سطح امنیت خواسته شده لازم است از فناور مورد نیا

 9اکا را در لایکه   ایجاد شوند. مداراا  مجاز  تونک   OSIاا  مختلف مد  توانند در لایهمی VPNاا  تون 

-کننکد. پوشکینه  راام مکی را فک  3و  9اا  اا در لایهبرچسب امکان ایجاد تون  سودایکنند. فنون ایجاد می

اا  آن بر رو  ساز اا به جز لایه فیزیکی استفاده شود )اکثر پیادهتواند در تمامی لایهمی پروتک دارساز  

اا  مبتنی تواند جهت فراام کردن ی  سطح امنیتی بیشتر برا  تون می رمزبند به بالا است(.  3اا  لایه

 برچسب استفاده شود. سودایو  تک پرودارساز  بر مداراا  مجاز ، پوشینه

ایجاد شوند که به موجب آن واحکد داده   پروتک دارساز  توانند با استفاده از ف  پوشینهاا امچنی  میتون 

با استفاده از روش تونک    IPشود. برا  مثا ، ی  بسته دار و حم  میی  پروتک  در پروتک  دیگر  پوشینه

اضافی در بسته تعبیکه شکده و سکپ  بکر رو  یک        IPشود. ی  سرایند دار میپوشینه IPsec ESP پروتک 

 شود.ارسا  می IPشبکه 

                                                 
1 -‌Protocol encapsulation 

2 - Switching technologies
‌ 
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 ی    گذار قانونو  مقرراتهای تنظیم  جنبه 11-2

تعریکف شکده    VPNشود الزامات امنیتی مقرراتی و قانونی مرتبط به اتصالات شکبکه و اسکتفاده از   توصیه می

قرار اسکت   VPN)از جمله نهاداا  دولتی( در کشوراایی که   گیار قانوناا  تنظیم مقررات و توسط ارگان

 استفاده شود در نظر گرفته شوند.

 شود:اا  مرتبط با موارد زیر میاینها شام  مقررات و قانون

 محافظت حریم خصوصی/داده -

 استفاده از فناور  رمزنگاشتی -

 مدیریت/حاکمیت مخاطره عملیاتی -

 VPNهای مديريت  جنبه 11-3

اکایی در  شود تمامی افکراد  ککه مسکئولیت   توصیه می اا  خصوصی مجاز شبکهفاده از انگام بررسی است

و امکه   اکا  آندارند در خصو  الزامات کسب و کار و مزایا  آن توجیه باشند. عحوه بر ای ،  VPNارتبا  با 

ه آن آگکاه  باید از تهدیداا  امنیتی مرتبط با چنی  اتصالی و نواحی کنترلکی وابسکته بک    VPNکاربران دیگر 

باشند. الزامات کسب و کار و مزایا  آن به احتما  زیاد بر بسیار  از تصمیمات گرفته شده و اقدامات انجکام  

-، شناسایی نواحی کنتر  احتمالی، و در نهایت انتخاب، طراحی، پیکاده VPNشده در فرایند بررسی اتصالات 

. از ای  رو، لازم است الزامکات و مزایکا  کسکب و    اا  امنیتی تاثیر گیار خوااند بودساز  و نگهدار  کنتر 

 کار در تمامی فرایند انتخاب در نظر گرفته شوند.

   VPNهای معماری  جنبه 11-4

 یمرور کل 11-4-1

 اا  معمار  زیر لحاظ شوند:شود جنبهتوصیه می VPNدر انتخاب 

 امنیت نقطه پایانی -

 دای اتصا  امنیت پایان -

 افزاراا  مخربمحافظت در برابر نرم -

 سنجی التاص -

 و جلوگیر  نفوذ شناساییسامانه  -

 اا  امنیتی )شام  دیواراا  آتش(دروازه -

 طراحی شبکه -

 اا  دیگراتصا  -

 ساز  مجزاتون  -

 اا و پایش شبکه ممیز رویدادنگار   -

 پییر  فنیمدیریت آسیب -

 مسیر شبکه عمومیرمزبند   -

 شوند.ار ی  از ای  موارد در زیر به طور خحصه بحث شده می
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 نیت نقطه پايانیام 11-4-2

  مسکتقر   VPNاا  شکبکه اسکت. انگکامی ککه     فراام کردن کانا  ارتبا  ام  در گستره رسانه VPNوظیفه 

شود پایش بر محتوا  جریان داده غیرممک  است. اگر ار ی  از نقا  پایانی به خطر بیافتد، ای  مسکئله  می

اکا مکرتبط   طه پایانی نه تنها به خود افکزاره گسترش پیدا کند. امنیت نق VPNاا در سطح تواند به نشستمی

را  اا آناا  فرایند /فیزیکی مربو  به استفاده از اا و جنبهاا  کاربرد  رو  ای  افزارهشود، بلکه برنامهمی

 گیرد.نیز در بر می

رسکانده  به حکداق    1شود تعداد نقا  پایانی انبوهبه منظور اجرا  آسان کنتر  امنیت نقطه پایانی توصیه می

 شود.

اا  کاربر  نقطه پایانی )مانند تجهیزات پردازشی موبای /دورکار ( ککه بکرا  دسترسکی از دور    برخی افزاره

-اا ممک  است به شکبکه نباشند. ای  افزاره VPNشوند ممک  است تحت مدیریت کنتر  مشابه استفاده می

اکا   رنت و شبکه خصوصی سازمان در زماناا  متفاوتی وص  باشند، به عنوان مثا  برا  دسترسی به اینت

شود جهت تضمی  اسکتفاده از  اا ممک  است تهدیدات اضافی را مطر  کنند و توصیه میمتفاوت. ای  شبکه

اکا   شود انگام بررسکی امنیکت افکزاره   اا  امنیتی مناسب مححظاتی در نظر گرفته شود. توصیه میکنتر 

لحکاظ   1333: سکا   93999شکماره   یکران ا یاستاندارد ملتی مطاب  اا  امنیچنینی کنتر  ی انقطه پایانی 

 شوند، از جمله مواد مرتبط به موارد زیر:

 امنیت تجهیزات -

 محافظت در برابر کد مخرب و سیار -

 کنند در خصو  امنیت اطحعاتاا استفاده میاطحع، آموزش و تعلیم افراد  که از ای  افزاره -

 مرتبط VPNا و فناور  اپییر  فنی افزارهمدیریت آسیب -

 اا مانند پالایش بسته یا دیوار آتش نیز لحاظ شوند.شود سایر کنتر توصیه می

 دهیامنیت پايان 11-4-3

داکی بکه    دای آن در ار پایانه است. اگر پایان نحوه پایان VPNیکی از عوام  کلید  تاثیرگیار بر امنیت ی  

عنکوان مثکا ، در ناحیکه امک  یک  شکبکه(، امنیکت        گیرد )به طور مستقیم در استه نقطه پایانی صورت می

دای در ناحیه ناام  باشد، ای  احتما  وجکود   مستقیما به امنیت شری  راه دور وابسته است. اگر نقطه پایان

 دارد که ارتباطات به آسانی جع  شوند.  

رامونی است ککه  اا  پیدر شبکه VPNاستقرار نقا  پایانی اختصاصی  VPNدای  روش استاندارد برا  پایان

گیر  در خصو  اعطا سازد )به عنوان مثا ، در تصمیمرا ممک  می VPNقابلیت پردازش بیشتر اطحعات از 

                                                 
1 -‌Aggregating endpoints 
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داکی در ناحیکه میکانی کنتکر       یه ام (. به طور بالقوه، پایانناحاا در اا  کاربرد /سامانهدسترسی به برنامه

 سازد.و کاربران آن را ممک  می VPNبیشتر بر 

 شود.بحث می ISO/IEC 27033-4در استاندارد  1(DMZ) منطقه حائ  اا  پیرامونی یاناحیه میانی با عنوان شبکه -ری يادآو

)به عنوان مثا  کاربر یکا   استارقب  از دادن دسترسی اعتبار  VPNشود نقطه پایانی در ار حالت، توصیه می

 VPNام شده بی  نقا  پایانی برا  برقکرار  پیونکد   انج سنجی اصالتافزاره( را بررسی کند. ای  کار اضافه بر 

شکود و  مکی  رمکز  اسکم است. برا  مثا ، ای  موضوع برا  کاربران به طور معمو  شام  ی  شناسه کاربر  و 

، ککارت یکا   9نمود افزاراضافه باشد، به عنوان مثا  فناور   سنجی اصالتممک  است مستلزم استفاده از نوعی 

 شود(.نامیده می« قو  سنجی اصالت» ح به اصطسنجشی )که  زیست

 افزارهای مخربدر برابر نرم محافظت 11-4-4

افزاراا  مخرب نشکان داده شکوند، تنهکا راه ورود چنکی  ککد  از      اا  اطحعاتی فاقد نرمکه سامانه انگامی

در  3شکده اا، کدجاسکاز   شوند )مانند کد(. بسیار  از برنامهاایی است که توسط گیرنده اجرا میطری  داده

سکاز   نقکا  کنتکر  مناسکبی بکرا  پیکاده      VPNپییرند. نقا  پایکانی  رسند را میداده که جزئی به نظر می

 سازند تا ارسا  چنی  کداایی را کنتر  کنند.افزاراا  مخرب فراام میمحافظت در برابر نرم

 یاسکتاندارد ملک  اکا، در  تکروآ اا و اا، کرماطحعات بیشتر در مورد محافظت در برابر کد مخرب، شام  ویروس

 شر  داده شده است. 1333: سا  93999شماره  یرانا

تدارك دیده شود، به خصکو  انگامیککه اطحعکات    « 2کداا  فشار»شود برا  امنیت نقا  پایانی برا  توصیه می -يادآوری 

فظت از ککاربر نهکایی بکه خطکر     شود کد فشار باز ام امکان دسترسی را جهت محاحساس ممک  است درگیر باشند. توصیه می

و ردیابی اضافی را فعا  کنکد و مکدیریت مربوطکه را در خصکو  وضکعیت      رویدادنگار  تواند افتاده فراام کند؛ با ای  حا ، می

 مطلع سازد.

 سنجی اصالت 11-4-5

شود که ار پایانه اویت خکود را  است. حتما توصیه می VPNیکی از مراح  کلید  در استقرار  سنجی اصالت

     متقابک  لازم اسکت(. ایک  امکر      سکنجی  اصکالت شری  نشست مورد نظرش احراز کند )به عبارت دیگکر،   برا 

 تواند به چندی  روش انجام شود:می

توانکد راحتکی را بکه امکراه داشکته باشکد زیکر بعکد از بکه          اا  مشترك از پیش تعیی  شده، که مکی کلید -

-با ای  وجود، ای  روش اگر به خطر افتاده باشد می گونه مدیریت دیگر  نیاز نیست. یچا ، گیار اشتراك

 تواند مورد سوء استفاده قرار گیرد )به عنوان مثا  حمحت فرد در میانه(.

 PKIآورند، به خصو  اگر با پشکتیبانی   یمپییر  بیشتر  را فراام پییر  و مقیاساا، که انعطا گواای -

به ککار گرفتکه شکوند. اطحعکات بیشکتر در مکورد        برا  ساده ساز  مدیریت، فسخ و صدور مجدد کلیداا

                                                 
1 - Demilitarized zone‌ 
2 -‌Token 

3 - Embedded code‌ 
4 -‌Duress code 
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و  ISO/IEC 11770-1در  سکنجی  اصکالت بکرا    رمزنگاشکتی و استفاده از خدمات مبتنی بر  سنجی اصالت

 شر  داده شده است. 1333: سا  93999شماره  یرانا یاستاندارد مل

 یری از نفوذو جلوگهای شناسايی سامانه 11-4-6

در نظکر گرفتکه شکود. یک      1 (IPDSاا  شناسایی و جلوگیر  از نفوذ )انهشود نیاز به فناور  سامتوصیه می

IPDS اا  احتمالی در دو طر  تواند جهت شناسایی نفوذمیVPN  سکاز  شکود. سکپ  اشکداراا      پیکاده

مناسب اعحم شده، و عحوه بر ای  به عنوان بخشکی از   سازوکارتوسط ار گونه  9(IDSسامانه شناسایی نفوذ )

ثبت )و مدیریت( شود. باید اشاره کرد که برخی دیواراا  آتش شخصی حتکی ایک  قابلیکت را      ز دنباله ممی

اکا  ککاربرد    ساده عم  کنند و دسترسکی برنامکه   3(IPSدارند که به عنوان ی  سامانه پیشگیر  از نفوذ )

 غیرمجاز به شبکه را ممنوع سازند.

 شده است. ارائه ISO/IEC 27039در  IDSاطحعات بیشتر در مورد 

 ی امنیتیها دروازه 11-4-7

 VPNشود به انتخاب فناور  دروازه امنیتی مناسب )شام  دیوار آتش( جهت پشتیبانی از توسکعه  توصیه می

 به دقت  توجه شود.

 ارائه شده است. ISO/IEC 27033-4اا  امنیتی )شام  دیواراا  آتش( در اطحعات در مورد دروازه

 طراحی شبکه 11-4-8

دای اتصا ، که در بالا  از اادا  امنیت پایان VPNاحی شبکه برا  ار ی  از دو سمت شود در طرتوصیه می

به طور معمو  در ی  دیوار آتش بیرونکی )بکه    VPNشود بحث شد پشتیبانی شود. به طور خا ، توصیه می

 خودش خاتمه یابد. DMZعنوان مثا  در پیرامون شبکه( یا در درون 

 های ديگراتصال 11-4-9

اکا  اضکافی در اکر    توجه شود. اگر اتصا  VPNه ار گونه اتصا  اضافی از ی  نقطه پایانی شود بتوصیه می

وجود داشته باشند، احتما  دارد که ی  خطر امنیتی شروع شکده از آن کانکا  بکه     VPNی  از نقا  پایانی 

احکی صکحیح   توانکد بکا طر  اا  دور حمله کند. ای  احتما  مکی به سامانه VPNاا  محلی و از طری  سامانه

گونکه اتصکا     یچاشبکه و استفاده از دیواراا  آتش کااش یابد. با ای  وجود، موثرتری  کنتر  ای  است که 

ا  اا  دور/خانگی اامیت ویژهاا در سامانهغیرضرور  وجود نداشته باشد. ای  مححظه در انگام وجود مودم

 دارد.

اا  طر  سوم ککه خکدماتی ماننکد پشکتیبانی و     زماناا  سازمان و ساشود به اتصا  میان شبکهتوصیه می

اا  امنیتکی بکرا  محکیط ارائکه کننکده      شود کنتر ا  شود. توصیه میتوجه ویژه ،کنندیابی فراام می عیب

                                                 
1 -‌Intrusion prevention and detection system 
2 - Intrusion detection system 

3 -‌Intrusion prevention system 
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اکایی یک  محکیط    شود چنکی  کنتکر   ی استقرار یابد. توصیه میپروتکلخدمات به عنوان بخشی از توافقات 

 اا  مشتر  را تضمی  کنند.   عملیات ارائه کننده خدمات و محیطیزیکی مجزا از سایر فمنطقی و 

 سازی مجزاتونل 11-4-11

ساز  مجزا به قابلیت ی  اتصا  منفرد ساز  مجزا پرایز شود. تون شود ار جا عملی است از تون توصیه می

نکد. در ایک    کیا سایر اتصالات( اشکاره مکی   VPNو ی  اتصا  دیگر ) VPN)معمولا اینترنت( در پشتیبانی از 

-وضعیت، ای  خطر وجود دارد که امنیت شبکه راه دور توسط حمحتی که از طری  تون  دیگکر صکورت مکی   

-شخصی با دو کارت شبکه که مسیریابی میان دو شبکه را انجام مکی  رایانهگیرند به خطر بیافتد؛ مشابه ی  

سکاز  مجکزا   تصا  شکبکه از تونک   بر ا VPNمحصولات « حاکم کردن»توان از طری  داند. به طور کلی، می

 دور  کرد.

 ممیزی و پايش شبکهرويدادنگاری  11-4-11

ممیکز   رویکدادنگار   اکا  امنیتکی دیگکر    انتخاب شده مشابه تمامی فنکاور   VPNشود راه ح  توصیه می

ممیکز   اکا   رویکدادنگار  مناسب را برا  تحلی  اقدامات انجام شده در نقا  پایانی نگه دارد. امانند سکایر  

-اکایی از رویکداد  ثبت شده جهت پیدا کردن نشانهاا  رویدادنگار شود ید شده توسط شبکه، توصیه میتول

 اا  امنیتی بررسی شوند.

ممیز  اقکداماتی تضکمینی، متناسکب بکا تهدیکداا       اا  رویدادنگار شود برا  محافظت از خود توصیه می

ممیز  اا  رویدادنگار  که یحالتورت پییرد. در استفاده، صارزیابی شده و در جهت مقابله با تحریف و سوء

 باید فراتر از ش  معقو  قاب  اثبات باشد. اا آنقرار باشد در پیگرداا  قانونی استفاده شوند یکپارچگی 

 پذيری فنیمديريت آسیب 11-4-12

-هاا  فنکی در مولفک  پییر اا  پیچیده، عار  از خطا نیستند. آسیباا  شبکه، امانند سایر سامانهمحیط

شوند. سوء منتشر می اا آن، وجود دارند و برا  اا  خصوصی مجاز شبکهاا، مانند اا  پر کاربرد در شبکه

-داشته باشد، که اغلب در حوزه VPNتواند تاثیر شدید  بر امنیت اا  فنی مییر پیاستفاده از ای  آسیب

پکییر  فنکی در   شود مدیریت آسیبشود. از ای  رو توصیه میاا  دسترس پییر  و محرمانگی مشااده می

 وجود داشته باشد. VPNاا  تمامی افزاره

 مسیر شبکه عمومیرمزبندی  11-4-13

را در خطر تحلیک    VPNمسیریابی بر رو  ی  تون  ایستا از میان ی  شبکه طر  سوم/غیر قاب  اطمینان، 

یز به کار گرفته شود، وجود داده نرمزبند  اشاره شد، حتی اگر  1-2داد. امانطور که در بند شبکه قرار می

 تون  و نقا  پایانی آن باز ام پنهان نخوااد بود.
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اایی جهت پوشاندن مکان مبکدا و  نقطه پایانی ی  الزام است، کنتر  1ساز که پنهان VPNاا  در معمار 

اپراتور  اا به خود  خود چالش انگیز است زیراساز  ای  کنتر مورد نیاز استند. پیاده VPNمقصد کاربران 

VPN  ساز  اا  خاصی وجود دارند که پنهانبر شبکه طر  سوم/غیر قاب  اطمینان کنتر  ندارد. فناورIP 

و پکروهه   9سازند، به عنکوان مثکا  پیشککاراا  مجکاز     مبدا و مقصد در درون شبکه طر  سوم را فراام می

با ارائه کننکده   اا آنات قانونی اجرا  . لازم است پیش از به کار گیر  چنی  ابزار  مستلزم3مسیریاب آنیون

 شبکه طر  سوم بحث و تایید شود.

 VPNملاحظات فنی  11-5

 زمینهپیش 11-5-1

مند به عناصر شناسایی شده در اادا  اسکت. بکه طکور    نیازمند توجه نظام VPNساز  ام  دستیابی به پیاده

 ساز  زیر در نظر گرفته شوند:اا  پیادهشود جنبهخا ، توصیه می

 حام  روتک پانتخاب  -

 افزارافزار در مقاب  نرمسخت -

 VPNمدیریت افزاره  -

 .VPNپایش امنیت  -

 اا در زیر بحث شده است.ار ی  از ای  جنبه

 VPNمديريت افزاره  11-5-2

واهه عمومی بکه ککار گرفتکه     VPNبه درستی مدیریت شوند. مدیریت افزاره  VPNاا  شود افزارهتوصیه می

شکام    VPNانکداز  افکزاره   است. راه VPNاا  انداز  و پایش بر افزارهاهشده برا  فرایند مورد نیاز جهت ر

اا )به عنوان مثکا   پیکربند  آن با تنظیمات شبکه و دسترسی درگاه/برنامه کاربرد  مورد نیاز، نصب گواای

، اماننکد اکر گونکه    VPNاا  بالایی(، و پایش شبکه مداوم بکر افکزاره      لایهاا  خصوصی مجازشبکهبرا  

اکا   ماننکد لکو    حم  قاب اا  با استفاده از رسانه VPNشود استقرار شود. توصیه می افزاره شبکه دیگر، می

اکا بکر اسکتفاده    تحوی  و دریافت و بکا اعمکا  محکدودیت   اا  رویدادنگار اا  و غیره با ایجاد فشرده، دیس 

تواند اجکرا شکود،   دفعاتی که ی  برنامه می اا مانند تاریخ یا زمان انقضا یا محدودیت بر تعدادمجدد از رسانه

 کنتر  شود.  

                                                 
1 -‌Obfuscation 

2 -‌Virtual proxy 

3 -‌The Onion Router Project
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 VPNپايش امنیت  11-5-3

اا  خاصی را برا  مدیریت توانند چالشاگر به دقت مدیریت و کنتر  نشوند می اا  خصوصی مجاز شبکه

اکا   اا  دسترسی از دور بکه داخک  شکبکه   امنیت شبکه مطر  کنند، به خصو  انگامیکه به عنوان کانا 

شود به خود تون ، نقا  پایانی آن، و امچنی  داده و ککد در حکا    شود. توصیه میبه کار گرفته می سازمانی

جریان درون تون  توجه شود تا مانع از ای  شود که ی  مسیر ام  به درون شبکه به عنوان تسکهیحت بکرا    

 مهاجمان فراام شود. 

-ساز  بمانند، حیاتی است که پایش اصولی بر پیادهاا  امنیتی شبکه تاثیرگیار باقی به منظور اینکه کنتر 

اا  شبکه قادر به کشکف و  ، اجرا شود و مدیران یا سرپرستاا  خصوصی مجاز شبکهاا  امنیتی، شام  

 واکنش به حوادث امنیت اطحعات واقعی یا مظنون باشند.

 ساز  شود:شود ی  یا چندی  مورد از اقدامات زیر نیز پیادهعحوه بر ای ، توصیه می

 نفوذ شناساییاا  سامانه -

 اشداراا  امنیتی/رخداد -

 امنیتی/ممیز رویدادنگار   -

 اا  روزانهبازرسی -

 کاربران تعلیم دیده جهت شناسایی و گزارش حوادث امنیت اطحعات -

درك ای  مسئله که امنیت شبکه ی  مفهوم پویا است نیز از اامیت بالایی برخوردار است. از ای  رو ضرورت 

اکا   و فنکاور   VPNاا در زمینه امنیکت بکه روز نگکه داشکته شکوند و      رد که کارمندان امنیتی با پیشرفتدا

 اا  امنیتی ارائه شده توسط فروشندگان کار کنند.اا و اصححیهپشتیبان آن با جدیدتری  وصله

 يی برای انتخاب محصولها راهنما 11

 انتخاب پروتکل حامل 11-1

 اا  زیر انتخاب شود:م  مناسب بر اساس معیارشود ی  پروتک  حام  اتوصیه می

 الزام کسب و کار -

 المللی رسمی یا استاندارد بومی( ی بپییر  )استاندارد تعام  -

 درك بازار -

 اا  شناخته شدهضعف -
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 توانمند . -

 VPNتجهیزات  11-2

 اکا  خصوصکی مجکاز    شکبکه در نظر گرفته شود. در حالیکه در  VPNشود استفاده از تجهیزات توصیه می

         بکا  VPNاکا   سکاز  ککارکرد  اکا  مرککز ( پیکاده   مقیاس کوچ  )به عنوان مثا  کاربر منفکرد بکه سکامانه   

را فکراام   VPNاکا   افزار  کافی است، در بسیار  از مواقع استفاده از تجهیزاتی که ککارکرد اا  نرمح راه

ان مثا  از لحکاظ مکدیریت سکاده شکده و     تواند مزایا  قاب  توجهی به امراه داشته باشد، به عنوکنند میمی

مورد نیاز  سنجی اصالتعم  بر رو  ی  بستر از لحاظ امنیتی تقویت شده. امچنی  ممک  است نوعی بستر 

( که، برا  مثا ، تنها به کاربران مجاز امکان اتصا  به مکان RADIUSیا  PKI، 1باشد )به عنوان مثا  راانما

 داد.مرکز  را می

                                                 
1 -‌Directory 
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